Allmant om whistleblowing

Vad ar det fragan om?

Vi anvander ett konfidentiellt rapporteringsverktyg som levereras av NAVEX. Syftet med verktyget ar att
hjalpa anstalla att identifiera och rapportera évertradelser de upptacker eller misstanker i sin arbetsmiljo
for att framja en trygg och positiv arbetsmiljo.

Varfor behovs rapportering?
Vara anstallda ar var viktigaste resurs. Med hjalp av en 6ppen kommunikation dkar vi arbetstrivseln och
produktiviteten.

Regleringen som galler penningtvatt och lagen om skydd fér personer som rapporterar dvertra delser som
borjar gélla ar 2022 forutsatter att foéretag som verkar inom finansbranschen tar i bruk en anonym
rapporteringskanal. Det palitliga

rapporteringsverktyget understoder évriga funktionssatt vart foretag anvander for att uppratthalla en arlig
och trygg verksamhetskultur samt en etisk beslutsprocess.

Rapportering
Kan jag rapportera bade per telefon och pa nitet?
Vivill gdrna att du anvander rapporteringsportalen. Du kan dven rapportera per telefon.

Nar ska jag rapportera?
Pa rapporteringskanalens forstasida finns information om och exempel pa mojliga 6vertradelser. Du kan
dven rapportera andra problem du upptéacker.

Om jag marker en 6vertradelse, borde jag inte i forsta hand rapportera till min chef, till den
sakerhetsansvariga eller till personaladministrationen och lata dem ta hand om saken?

Det ar viktigt att du rapporterar all verksamhet som bryter mot anvisningarna eller bestammelser.
Utgangspunkten och rekommendationen ar att det ska vara naturligt att kontakta chefen eller direktoren
for enheteni alla drenden som bekymrar dig. | vissa fall kan det dock kdnnas besvarligt att rapportera
overtradelser och da ar kanalen till hjalp. Nu kan du rapportera anonymt saker du kanske i annat fall skulle
halla for dig sjalv.

Varfor ska jag rapportera? Vad har jag for nytta av det?

Alla har vi ratt att arbeta i en trygg och positiv arbetsgemenskap. Vi ar dven skyldiga att sjalv verka pa ett
ansvarsfullt och etiskt satt och rapportera 6vertradelser till chefen eller via rapporteringskanalen.
Overtradelser kan skada hela bolagsgruppen.

Genom att samarbeta kan vi forhindra 6vertradelser och framja valbefinnandet och produktiviteten i
arbetsgemenskapen.

Vill ledningen att jag ska rapportera?

Absolut! Ledningen uppmuntrar dig att gora det. Du kanske har forstahandsinformation om en situation
som kan vara bekymmersam for dig sjalv eller fér bolaget. Din rapport kan eliminera eller minska en
eventuell negativ handelses inverkan pa arbetsgemenskapen och bolaget. Positiva initiativ kan daremot
hjalpa oss att identifiera saker med vars hjalp vi kan utveckla féretagskulturen och var prestationsférmaga.

Vart skickas rapporterna och vem kan lasa dem?



Rapporterna sparas direkt pa en sdker server. Personalen vid den interna revisionen bedémer rapporterna
och vidtar behévliga atgarder utifran dem. Personalen vid interna revisionen ar till foljd av sin stallning och
sitt arbete skyldiga att behandla konfidentiella drenden pa ett tillborligt satt samt har kompetens att géra
det.

Det ar fa som har tillgang till systemet. Utover personalen vid interna revisonen ar det endast ordférande
for gransknings- och riskhanteringsutskottet som har tillgang till systemet.

Ar rapporteringskanalen endast ett nytt sitt att vervaka mig?

Syftet med rapporteringskanalen ar att fungera som en metod att uppratthalla en trygg, 6ppen och etisk
arbetsplats. Vi uppmuntrar dig att bedéma och sjalv leta efter metoder och anvisningar for att hantera
etiska problem, ge forslag angdende dem samt kommunicera saker som bekymrar dig. En 6ppen
kommunikation ar ett av de viktigaste funktionssatten i en modern arbetsgemenskap och detta verktyg
framjar effektivt en 6ppen kommunikation.

Vi har valt den basta mojliga rapporteringskanalen for att kunna uppfylla de krav som stélls pa oss vad galler
iakttagandet av bestdmmelser och samtidigt uppratthalla ett positivt kommunikationsklimat.

Konfidentialitet

Vad jag vet skapar alla arbetsgivarens datamedium loggar med vars hjalp det gar att folja vilka
natsidor jag besoker och ddrmed dven identifiera mig som rapportér. Stammer det?
Rapporteringskanalen ar en extern tjanst och den skapar eller uppratthaller inte data om IPadresser och
darmed finns det inga uppgifter som kopplar ihop din dator och rapporten du gjort via datorn.

Om du inte vill anvdnda din arbetsdator for en rapport, kan du anvanda vilken som helst annan dator eller
laptop hemma, hos en van eller pa en allman plats. Enligt

tjansteproducentens statistik gors endast 12 % av rapporterna under kontorstid vilket visar att manga valjer
alternativet ovan.

Kan jag gora rapporten hemma och dnda vara anonym?

Att rapportera via din egen dator, din grannes dator eller vilket som helst annat datamedium ar sékert och
anonymt. Portalen identifierar inte enheten rapportéren anvander och systemet raderar |IP-adresser vilket
garanterar anonymiteten. Portalens grundlaggande syfte ar att rapportorens identitet ska hallas hemligt.

Jag ar orolig 6ver att det gar att identifiera mig utifran uppgifterna jag ger i rapporten. Hur kan
jag vara saker pa att det inte sker?

Rapporteringskanalen ar tekniskt planerad pa ett sadant satt att anonymiteten inte dventyras. Du maste
dock fasta uppmarksambhet vid vad du anger i rapporten. Detaljer kan avsl6ja din identitet. Till exempel:
”Jag har suttit har bredvid Matti Meikdldinen och markt...” eller “efter att ha arbetat 35 ar i bolaget...”

Ar rapporter som limnas per telefon anonyma?
Ja. Duombeds ge samma uppgifter som i portalen. Personen som svara i telefonen antecknar din rapport i
portalen och darmed ar sdkerhetsnivan vid en muntlig rapport samma som i en rapport via portalen.

Och om jag vill ge en rapport och avsl6ja min identitet?
Nar du rapporterar kan du valja om du vill ge identifieringsuppgifter om dig sjalv.



Tips och basta praxis

Jag vet personer som enligt min asikt inte agerar etiskt korrekt men det paverkar inte mitt
arbete. Varfér skulle jag besvara mig med att rapportera?

LokalTapiola-gruppens mal ar att uppratthalla en etisk, ansvarsfull och hallbar arbetsmiljo. Oetisk
verksamhet oberoende av vilken niva i organisationen det sker pa skadar bolaget, de anstéallda och dig sjalv.

Ibland kan en enskild oetisk garning eller aktion som verkar harmlds orsaka en stor ryktesrisk for bolaget.
Det har kan ske i ett foretag som annars ar helt sunt och ansvarsfullt. Om du méarker évertradelser eller
oetisk verksamhet i din arbetsmiljo ar det din skyldighet mot dig sjalv och dina medarbetare att agera
ansvarsfullt och rapportera det.

Jag dr inte sdker om saken jag upptéackt bryter mot bolagets anvisningar eller dr oetisk
verksamhet. Jag tycker dock att man gjort fel. Vad ska jag gora?

Ldmna en rapport via portalen. Systemet hjalper dig att presentera situationen och rapportera den sa att
det gar att forsta vad som hant. Det gor inget om det visar sig att saken du upptéackt ar harmlos och inte
kraver dtgarder. Aven om du ar osdker l6nar det sig att I1ata granska hindelsen.

Hur ska jag gora om min chef eller nagon annan person i ledningen ar skyldig till
overtradelser? Kan de komma at rapporten och forséka dolja sina overtradelser? Systemet
och rapporteringen ar planerad sa att parterna i ett darende och namngivna personer inte kommer
at rapporterna. De far inte heller kinnedom om rapporten. Hur ska jag géra om jag inte
kommer ihag att ge all vasentlig information i rapporten? Kan jag ombes svara pa
ytterligare fragor?

Né&r du sparar rapporten i portalen far du ett individuellt anvandar-1D och ska vélja ett I6senord.

Du kan logga in i systemet och 6ppna din egen rapport senare for att ge tillaggsuppgifter eller svara pa
fragor du fatt. Om du ombeds ge tilliggsuppgifter, rekommenderar vi att du loggar in i din ursprungliga
rapport inom den givna tidsfristen. Aven denna dialog ar krypterad och anonym och ditt drende kan
behandlas utifran diskussionen oberoende hur komplicerat det ar.

Ar rapporterna som skapas utifran dialogen lika sikert krypterade som den ursprungliga
rapporten?

All information som ges via rapporteringskanalen, tillaggsuppgifter som ges och svar pa olika fragor ar
konfidentiella och krypterade.

Kan jag anvanda rapporteringskanalen daven om jag inte har internetuppkoppling? Du kan ldmna
en rapport via alla datorer som har en internetuppkoppling. Du kan géra det hemma eller via en dator som
finns pa en offentlig plats, till exempel ett bibliotek. Om du inte har maojlighet att anvanda den
elektroniska kanalen kan du ringa dygnet runt.



